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KẾ HOẠCH  

Tuyên truyền phòng, chống tội phạm lừa đảo chiếm đoạt tài sản 

trên không gian mạng tại trường Tiểu học Trần Cao Vân năm 2025 
 

Thực hiện Kế hoạch số 37/KH-UBND ngày 08 tháng 01 năm 2025 của Uỷ ban 

nhân dân quận Thanh Khê về Tuyên truyền phòng, chống tội phạm lừa đảo chiếm đoạt 

tài sản trên không gian mạng; Trường Tiểu học Trần Cao Vân xây dựng Kế hoạch thực 

hiện, cụ thể như sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Tăng cường sự lãnh đạo của các cấp ủy, chính quyền; nâng cao trách nhiệm, 

sự vào cuộc của các cấp, các ngành, các tổ chức chính trị - xã hội, doanh nghiệp; phát 

huy sức mạnh tổng hợp của cả hệ thống chính trị và toàn dân trong tuyên truyền, đấu 

tranh phòng, chống tội phạm trên không gian mạng, tạo thành các chiến dịch tuyên 

truyền sâu rộng trong Nhân dân.  

2. Tăng cường giáo dục chính trị tư tưởng, nâng cao tinh thần cảnh giác và ý thức 

đấu tranh phòng chống tội phạm của cán bộ, giáo viên, nhân viên (CBGVNV) trong 

nhà trường về các quy định của pháp luật trong phòng, chống tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng; tuyên truyền cho CBGVNV người dân biết về các 

phương thức, thủ đoạn hoạt động của tội phạm lừa đảo chiếm đoạt tài sản thông qua 

không gian mạng nhằm tạo ra sự chuyển biến cơ bản về nhận thức và hành động trong 

chủ động phòng ngừa, ngăn chặn, kiềm chế sự gia tăng của tội phạm.  

3. Việc tuyên truyền, nâng cao nhận thức, trách nhiệm trong phòng ngừa tội phạm 

hoạt động thông qua không gian mạng phải được tiến hành thống nhất, đồng bộ, thực 

hiện thường xuyên, có trọng tâm, trọng điểm, tiến hành bằng nhiều hình thức linh hoạt, 

sáng tạo, phù hợp, hiệu quả gắn với công tác đảm bảo an ninh mạng, phòng, chống tội 

phạm sử dụng công nghệ cao. Nội dung tuyên truyền phải liên tục đổi mới, đa dạng 

hóa, bám sát thực tế, kịp thời truyền tải, thông tin cho CBGVNV về các phương thức, 

thủ đoạn tội phạm trên không gian mạng. 

4. Hạn chế đến mức thấp nhất tiến tới loại bỏ các nguyên nhân, điều kiện mà các 

đối tượng có thể lợi dụng để thực hiện hành vi phạm tội trên không gian mạng. 

II. NỘI DUNG TUYÊN TRUYỀN 

- Các quy định của pháp luật về phòng, chống tội phạm lừa đảo chiếm đoạt tài 

sản trên không gian mạng, nhất là: Luật An ninh mạng, Bộ Luật Hình sự, các văn bản 

hướng dẫn thi hành pháp luật. Các ngành, cơ quan, đơn vị, địa phương tiếp tục quán 

triệt Chỉ thị 21/CT-TTg ngày 25 tháng 5 năm 2020 của Thủ tướng chính phủ về tăng 

cường phòng ngừa, xử lý hoạt động lừa đảo chiếm đoạt tài sản; Kế hoạch số 1359/KH-
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UBND ngày 07 tháng 9 năm 2020 của UBND quận Thanh Khê về thực hiện Chỉ thị số 

21/CT-TTg ngày 25 tháng 5 năm 2020 của Thủ tướng Chính phủ về tăng cường phòng 

ngừa, xử lý hoạt động lừa đảo chiếm đoạt tài sản. 

- Những phương thức, thủ đoạn, đặc điểm nhận biết và cách phòng tránh đối với 

loại tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. Trong đó, tập trung 

tuyên truyền về: thủ đoạn gọi điện giả danh cán bộ Nhà nước để lừa đảo chiếm đoạt tài 

sản; thủ đoạn lợi dụng lòng tham của các cá nhân thông báo trúng thưởng lớn để chiếm 

đoạt thông tin cá nhân, tài khoản ngân hàng, yêu cầu chuyển tiền; thủ đoạn chiếm quyền 

sử dụng tài khoản (mạng xã hội Facebook, Zalo...), lập tài khoản mạo danh người khác, 

tuyển cộng tác viên làm việc online, thủ đoạn lợi dụng công nghệ Deepfake làm giả 

cuộc gọi video... để thực hiện hành vi lừa đảo chiếm đoạt tài sản (có cẩm nang nhận 

diện và phòng chống lừa đảo trực tuyến kèm theo). 

- Tầm quan trọng của việc bảo vệ các thông tin dữ liệu cá nhân; nâng cao ý thức 

cảnh giác trong việc cung cấp các thông tin cá nhân cũng như việc xác thực con người 

trước khi thực hiện việc chuyển tiền bằng hình thức internet banking; hậu quả, tác hại 

của việc: bán, cho thuê, cho mượn tài khoản ngân hàng, để các đối tượng xấu sử dụng 

tài khoản ngân hàng của mình phục vụ việc chuyển, nhận tiền, làm đầu ra cho tài sản 

chiếm đoạt được. 

- Phối hợp quản lý dịch vụ viễn thông (đặc biệt sim điện thoại), không để tội 

phạm lợi dụng hoạt động nhất là lừa đảo chiếm đoạt tài sản trên mạng xã hội; chú trọng 

việc hướng dẫn thi hành một số điều của Luật Viễn thông nhằm quản lý chặt chẽ sim 

điện thoại. 

- Kết quả công tác phòng ngừa, phát hiện, đấu tranh, ngăn chặn của lực lượng 

chức năng với tội phạm lừa đảo, chiếm đoạt tài sản trên không gian mạng. 

- Trong đó, trọng tâm tuyên truyền theo khẩu hiệu “4 không, 2 phải” gồm: 

+ “4 không” là: (1)Không sợ (không hoảng sợ khi nhận được điện thoại, tin nhắn, 

các thông tin mà người lạ mặt gửi đến có nội dung xấu liên quan đến cá nhân và người 

thân); (2)Không tham (khi có người lạ gọi điện hoặc gửi tin nhắn thông báo được trúng 

thưởng hoặc nhận được khoản tiền lớn không rõ nguồn gốc thì không được tin lời các 

đối tượng); (3)Không kết bạn với người lạ (khi có người lạ mặt trên mạng xã hội kết bạn 

làm quen không rõ là ai, không rõ mục đích thì không nên kết bạn, bắt chuyện, nhất là 

không được cung cấp các thông tin cá nhân để đối tượng có thể lợi dụng); (4)Không làm 

(khi các cá nhân không quen biết yêu cầu cung cấp thông tin cá nhân hoặc yêu cầu 

chuyển tiền hay làm một số việc thì tuyệt đối không được làm theo). 

+ “2 phải” là: (1)Phải thường xuyên cảnh giác (chủ động bảo mật các thông tin 

cá nhân, nhất là các thông tin quan trọng như: thông tin thẻ căn cước công dân; thông 

tin tài khoản ngân hàng; thông tin tài khoản mạng xã hội...); (2)Phải tố giác ngay với cơ 

quan pháp luật khi có nghi ngờ (khi nhận được các cuộc gọi, tin nhắn hoặc các nội dung 

nghi ngờ là hoạt động lừa đảo hoặc không có cơ sở khẳng định nội dung) để được hướng 

dẫn xử lý. 
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III. TỔ CHỨC THỰC HIỆN 

1. Ban Giám hiệu: 

- Lồng ghép các nội dung tuyên truyền vào các buổi họp HĐSP, các buổi sinh 

hoạt chuyên đề để CBGVNV nắm được các quy định của pháp luật, Luật An ninh 

mạng,… và những phương thức, thủ đoạn, đặc điểm nhận biết và cách phòng tránh đối 

với loại tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. 

- Thống nhất phối hợp, chặt chẽ giữa các ngành, cơ quan, đơn vị, địa phương; sử 

dụng tối đa các phương tiện, điều kiện thông tin tuyên truyền hiện có và các hình thức 

tuyên truyền truyền thống, nghiên cứu, áp dụng các hình thức, phương pháp, phương 

tiện thông tin tuyên truyền mới, phong phú, đa dạng về hình thức phù hợp với thực tế 

của đơn vị, địa phương. 

- Thường xuyên tổng hợp thông tin, tạo các bài viết, phóng sự ngắn gọn, dễ hiểu... 

vận dụng các ứng dụng điện tử, các Fanpage, Zalo... nhanh chóng đưa thông tin về 

phương thức, thủ đoạn của các đối tượng, các phương pháp phòng, chống tội phạm lừa 

đảo, chiếm đoạt tài sản của loại tội phạm đó một cách nhanh nhất đến với các cá nhân 

tham gia không gian mạng (Trang Fanpage và Trang thông tin điện tử của trường). 

2. Toàn thể cán bộ, giáo viên, nhân viên và người lao động: 

- Không bán, cho thuê, cho mượn tài khoản ngân hàng, để các đối tượng xấu sử 

dụng tài khoản ngân hàng của mình phục vụ việc chuyển, nhận tiền, làm đầu ra cho tài 

sản chiếm đoạt được. 

- Thực hiện tốt nội dung “4 không” và “2 phải” (tại mục II.). 

- Khi phát hiện các đối tượng lừa đảo, tội phạm trên không gian mạng thì khai 

báo ngay cho cơ quan công an kịp thời xử lí, tuyệt đối không bao che dung túng. 

- Tuyên truyền cho người thân biết các phương thức, thủ đoạn của các đối tượng, 

các phương pháp phòng, chống tội phạm lừa đảo, chiếm đoạt tài sản của loại tội phạm 

không gian mạng để phòng tránh. 

 

Trên đây là Kế hoạch Tuyên truyền phòng, chống tội phạm lừa đảo chiếm đoạt 

tài sản trên không gian mạng tại trường Tiểu học Trần Cao Vân, đề nghị toàn thể cán 

bộ, giáo viên, nhân viên và người lao động trong nhà trường nghiêm túc thực hiện./. 

 

Nơi nhận: 
- CA quận Thanh Khê; 

- Phòng GD&ĐT; 

- Toàn thể CBGVNV&NLĐ; 

- Đăng lên Website của trường; 

- Lưu: VT, HS HĐNG 

 HIỆU TRƯỞNG 

 

 

 

 

 Nguyễn Việt Hùng 
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